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Umiejetnos¢ administrowania systemami sieciowymi na przyktadzie systemu Unix (Linux).
Umiejetnos¢ prawidtowej konfiguracji systemdéw operacyjnych. Znajomos¢ zagadnien polityki
bezpieczenstwa. Znajomos¢ zagadnien bezpieczenstwa systemow sieciowych. Umiejetnosé
konfiguracji systemu zabezpieczajacego sie¢ lokalna.

Sieci komputerowe, Systemy operacyjne II

WYKLAD

Bezpieczenstwo danych: definicja, planowanie i ocena ryzyka, polityka bezpieczenstwa
danych w firmie, ochrona danych komuterowych, kopie zapasowe.

Bezpieczenstwo w systemach operacyjnych: typy atakéw na systemy informatyczne, metody
omijania zabezpieczen, systemy regulacji dostepu i ochrony przed niepowotanym dostepem
(uzytkownicy, hasta, uprawnienia dostepu, zmiana uprawnien, superuzytkownik), system
plikdw na przyktadzie ext2 i jego szczegdlne cechy w ujeciu bezpieczenstwa, systemy
ochrony sieci lokalnych przed niepowotanym dostepem, Sciana ogniowa, rodzaje $cian
ogniowych i ich konfigurowanie.

CWICZENIA LABORATORYINE

Instalacja i konfiguracja systemu Linux: konfiguracja podstawowych elementéw systemu,
uruchamianie systemu (omdwnienie mechanizmdw uruchamiajacych system), uruchamianie
deamondw systemowych, uruchamianie i konfiguracja X-Windows, kompilacja jadra,
uwzglednianie poprawek.

Powloka systemu: polecenia, strumienie, polecenia administracyjne.

Skrypty: przetwarzanie danych (polecenia awk, sed), zaktadanie kont uzytkownikow.
Konfiguracja wybranych ustug sieciowych: poczta, serwer i klient SSH, ustuga logéw
systemowych, serwer i klient SMB, serwer DNS, serwer WWW, system haset jednorazowych,
tunelowanie i forwardowanie portow i inne. Konfiguracja bezpiecznych protokotow
komunikacyjnych (SSH, SSL), klucze autoryzacyjne, certyfikaty.

Filtracja pakietéw: konfiguracja systemu petnigcego funkcje firewall’a, wykrywanie udanych i
nieudanych préb atakow.

Procesy: zarzadzanie procesami, priorytety i ich zmiana.

Analiza systemu plikdw ze wzgledu na niebezpieczne elementy (urzadzenia, pliki SUID,
GUID), bezpieczne podtaczanie systemow plikow.

Ocena koncowa przedmiotu sktada sie testu zaliczajacego i z oceny z laboratorium.
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